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Dragi roditelji!

Svijet je drugaciji od vremena kada ste vi bili djeca. Svijet vaseg vremena, kada
ste se vi igrali, ucili i druzili, iz temelja se promijenio. | vi kao roditelji drugaciji
ste od vasih roditelja. Niste ni bolji ni loSiji, samo drugadiji. Isto tako, drugacija
su i danasnja djeca. Ne, nisu ni bolja ni loSija, samo su drugacija!

Dok su vasi roditelji pjesice ili u najboljem slucaju biciklom odlazili do svojih pri-
Jjatelja kako bi zajedno proveli vrijeme trée¢i za krpenom loptom, vi ste ve¢ imali
mogucnost provjeriti kuénim telefonom je li vas prijatelj kod kuée, a za igru ste
imali daleko veci izbor.

Vase dijete danas ima pametni telefon u dZepu. Ta mala spravica omoguéava mu
cuti glas prijatelja, vidjeti ga na ekranu, saznati njegovu trenutaénu lokaciju, u
razgovor ukljuéiti vise prijatelja, razmijeniti fotografije druZenja, igrati virtualne
igrice. | to nije sve, jer moZe i istraziti materijale za Skolsku zadacu, vidjeti najno-
viji glazbeni spot... | sve to gotovo istovremeno?! Da, svijet se zaista promijenio!

Nasa je iskrena namjera ovom broSurom potaknuti vas da se uhvatite u koStac
s modernom komunikacijskom tehnologijom kako biste bolje razumjeli $to vase
dijete radi dok sate i sate provodi uz tu ¢udnovatu elektronsku spravicu.

I najvaznije, pouciti vas, kako brzo i primjereno reagirati ako primijetite promjenu
ponasanja djeteta te Sto i kako trebate napraviti da bi oni koji djeci otimaju dje-
tinjstvo i skidaju osmijehe s lica u tome bili na vrijeme onemoguceni.

Ne bojte se. Vi ste roditelji novog vremena i to zasigurno moZete!

Urednica



PAMETNO S PAMETNIM

Josip Tomasey, dipl. informaticar

naglaskom na kom
(Op. ur)

O Internety

Mnogo je definicija koje opisuju Internet, jedan od najpopularnijih fenomena
suvremenog doba. Postoje tehnicki, sociologki i brojni drugi opisi, no mi ¢emo
se ovdje zadrzati na najjednostavnijem:

Internet je otvorenq Jjavno dostupna mrezq kojom, elektricnim impulsima,
medusobno komuniciraju razliciti digitalnj uredayji,

0 pametnim digitalnim uredajima

Digitalni uredaji su uglavnom racunala kakva danas poznajemo - stolnj
prijenosni uredaji koji nam slyze z3 pisanje tekstova, raunanje, pristupanje
raznim internetskim Stranicama i servisima...



No sve &edce, neke komponente racunala ugraduju se i u druge uredaje,
prije svega u tablete i mobilne uredaje. Danas se za njih, a poglavito za ove

posljednje, uvrijezio i pridjev pametni. Tako gotovo svaki tinejdzer danas
posjeduje pametni telefon, a neki ve¢ kod kuée imaju i pametne televizore.
Najznacajnija karakteristika svih tih uredaja je moguc¢nost povezivanja i ko-
municiranja s drugim pametnim uredajima.

0 pametnom koristenju

Medusobna komunikacija pametnih uredaja najcesce se odvija bezi¢no, preko
WiFi-a (engleska kratica Wi-Fi, Wireless-Fidelity, oznacava bezicnu mrezu
koja je ostvarena radio frekvencijom) ili preko UTP kabela.

Svi sadrzaji koje gledamo u internetskim preglednicima nasih pametnih
uredaja rezultat su rada jednog ili vice racunala koji su nam taj sadrzaj poslali
internetskom mrezom. Nije neobicno da svaka internetska stranica koju po-
gledate, od izvornog do vaseg racunala prode kroz 15 i vide drugih racunala.

Uglavnom to nisu racunala obicnih korisnika Interneta, tj. kuéna racunala



kao $to je vase. Radi se o tzv. serverima (hrv. posluiitelj), tj. kljucnom dijelu
infrastrukture samog Interneta, odnosno ¢vorovima koji prepoznaju adrese
izvornog i odredisnog racunala i tako preusmjeravaju signale dalje.

Slieno se dogada i kada u svom e-mail pregledniku posaljete zahtjev za preu-
zimanje nove poste, bilo na stolnom racunalu, bilo na pametnom mobitelu.
Signal s upitom putuje od vaseg uredaja do uredaja koji Cuva vasu postu i
koji zatim, vasu poStu dostavlja natrag, izravno na vas uredaj.

Internetske stranice uglavnom s€ prenose kao obicni tekstovi (3to u osnovi
i jesu) pa njihov sadrzaj nije dodatno kodiran i moze s€ vidjeti u obicnom
tekstualnom editoru (Notepad) i procitati bez problema.

Upravo tu krije se prva opasnost!

Naime, zabrinjavajuci je broj posebnih programa razvijenih upravo za
nedopustene i kaznjive radnje na Internetu. Postoje cak i racunala ¢ija je
jedina svrha nanogenje Stete drugim racunalima i njihovim korisnicima!

lako, s druge strane, e RISE niz programa, alata i zastitnih mehanizama
koji imaju zadacu povecati razinu sigurnosti koristenja Interneta i dalje ostaje

¢injenica da je cijeli ovaj sustav izuzetno otvoren, ranjiv i podlozan razli¢itim
manipulacijama!



Pokusajte upamtiti!

* Svakom raéunaly il Pametnom uredaju spojenom
na Internet teorijski mogu pristupiti sva ostala
racunala ili pametnj uredaji spojeni na Internet.

* Od trenutka kada vase raunalo moze pristupiti
drugom raéunaly na Internetu i vasem racunalu,
isto tako, moze pristupiti bilo koje drugo racunalo.

* Internet je javni, otvoreni sustav, podlozan
razlicitim zlouporabama j Manipulacijama,

I najvaznije!

® Postoje osobe koje racunala iz razlicitih razloga,
pobuda i interesa rabe Za nedopustene j kaznjive
radnje!



BUDIMO PRIJATELJ|
Gabrijela Kramari¢ Eid, prof. pedagogije

Danas je, mozda vige no ikada, tesko bitj roditelj. Necemo previse o proble-
mima koji nas u tom smislu okruzuju, vierujem da ih svi mij koji svakodnevno
komuniciramo s djecom i mladima vrlo dobro poznajemo... Ovdje ¢emo se
zadrZati na nekoliko izravnih savjeta, usmjerenih prije svega na olakSavanje
suocavanja s fenomenom djecdje fascinacije virtualnim svijetom.

* Vazno je znati koliko j kako dijete provodi vrijeme u virtualnom svijetu.
Zato ga, za pocetak, zamolite da vam pokaze kako izgleda igrica koju igra,



ono Sto ste trazili. Kvalitetna i otvorena komunikacija klju¢ je povjerenja
i ostavlja otvorena yrata za svaku daljnju potrebnu intervenciju.

Internet je javna mreza. To znaci da u virtualnom svijetu vaze jednaka
pravila kao i u realnom Zivotu. Ako je u realnom zivotu nedopustivo

nekoga vrijedati, omalovazavati, Klevetati ili na bilo koji drugi nacin
zlostavljati, jednako je nedopustivo tako se ponasati i na Internetu.

Svaka virtualna drustvena mreza ima svoja pravila koja, izmedu ostalog,
govore 0 pravilima ponasanja na mrezi, o zastiti privatnosti i ostalim
vaznim stvarima. Unato¢ tome $to to cesto izgleda kao dosadno, besmis-
leno &tivo, vazno je dijete uputiti da procita, usvoji i poStuje ta pravila.

Poucite dijete da zna prepoznati alarmantne situacije i unaprijed utvrdite
postupke u moguc¢im riziénim situacijama. Potencijalno alarmantne situ- 9
acije su svakako ako se djetetu putem virtualnog komuniciranja javi

nepoznata osoba koja zeli ostvariti nekakav kontakt ili teze, ako dijete

postane meta bilo kakvog oblika zlostavljanja. Svakako, bilo koja druga

situacija koja dijete stavlja u stanje neugode moze zvoniti na uzbunu,

pogotovo ako se takve situacije EVIEI U takvim slucajevima dijete

mora biti sigurno da se moze obratiti vama bez zadréke ili straha i da

¢ete mu upravo Vi pruziti pomoc, podrdku i savjet.



e Dogovorite s djetetom da nikad nece na Internetu objaviti ili podijeliti
osobne podatke kao ¢to su: adresa, broj telefona, ili brojevi bankovnih
racuna. Bilo bi pozeljno kada dijete uopce ne bi navodilo niti ime Skole u
koju ide, imena svojih roditelja, brace, sestara... Ali, svakako neka ne dijeli
najosobnije podatke. Ako je ipak tako nesto neizbjezno, neka prije o tome
obavezno obavijesti vas.

Dogovorite s djetetom granice i osnovna kué¢na pravila o uporabi Interneta
kao &to su kolicina vremena koje ¢e provoditi na Internetu, pravo na privat-
nost ili otvorenost tijekom uporabe Interneta i potrudite ih se pridrzavati.




Pokusajte upamtiti

Nama roditeljima i opcenito, neito starijoj generaciji
vrlo je tesko drzati korak sa suvremenom tehnologijom,
Nemojte se bojati pitati vasy djecu da vam je objasne.

* Ako jo3 uvijek niste 0sobno prisutni na drustvenim
mrezama, razmislite o registraciji. Tako cete bolje
razumjeti o ¢emu vaga djeca govore i kako provode
svoje slobodno vrijeme,

* Pricajte o sigurnosti tehnologije kao $to s djecom
pricate o sigurnosti tijekom voznje ili sigurnosti
u igri. Naugite djecu osnovama internetske sigurnosti
kako bi mogli svoje virtualne profile odrzavati zasticenim.

® Jasna pravila Pomoci ¢e visestruko; osim osiguravanja
potrebnog roditeljskog autoriteta, ona ¢e pomoéi i u
Smanjenju potencijalnih opasnosti koje se kriju u

nekontroliranom koristenju virtualnin blagodati.




POGLED IZ DRUGOG KUTA

Ines Vukovié, strucng prvostupnica
poslovne informatike

i unaprjedenjem informacijskog sustava, a odnedavno,
samostalno provod programe besplatne informaticke
edukacije za miade. (Op. ur)

Za pocetak, da razjasnimo neke pPojmove iz
virtualnog svijeta koje vaga djeca svakodnevno rabe:

® chat (Chat Room) - soba za razgovor, upoznavanije, raspravljanje; razgovor
putem privatnih poruka; u vecini sobg potreban je samo nadimak
(nickname) za pristup,

* forum (Internet Forum/Message Board) - stranice 23 diskusiju o nekoj
temi; najéesée, korisnici izrazavaju svoje misljenje ili traze savjete vezane




uz razne teme (zdravlje, politika, glazba, sport, ¢kola..); objave na forumu
ostaju trajno vidljive; potrebna je registracija za objavljivanje komentara,

e-mail (Electronic Mail) - elektronska posta; prijenos tekstualnih poruka

preko Interneta s mogu¢noscu dodavanja priloga (slika, dokument, glazba,
video i sl.) uz tekst; najéesca uporaba e-maila je u poslovnoj komunikaciji
(dogovaranje sastanaka, slanje dopisa, komunikacija unutar tvrtke i sl.),

drugtvena mreza (Social Network) - internetski servis za medusobno
povezivanje korisnika; servis je nastao na temelju prethodno opisanih
servisa za komunikaciju, kao $to su sobe za razgovor; Uz prvobitnu komu-
nikacijsku ulogu, poprimila je i novu znacajnu ulogu - marketinsku.

Nesto vise 0 drustvenim mrezama:

e druitvena mreza je otvorena, zasebna cjelina unutar Interneta, specija-
lizirana za izravno medusobno komuniciranje svojih ¢lanova - korisnika,

e drustvena mreza je najpopularniji naéin komunikacije preko Interneta
u novije doba,

e najpopularnije aktualne drustvene mreze: Facebook, Twitter, YouTube,
Instagram, Pinterest, Tumblr, LinkedIn, Foursquare, Google+ i druge.



—

Glavne prednosti drudtvenih mreza:

e brza komunikacija (komunikacija u realnom vremenu),

e mogucnost pronalaska starih prijatelja, clanova obitelji i poznanika,

e razmjena informacija, poveznica, fotografija, dokumenata, glazbe i videa,

e besplatno oglasavanje prezentacijom svog rada ili usluga.

Glavni nedostatci drustvenih mreza:

nesigurni servisi, podatci korisnika nisu kvalitetno zasticeni,

gubitak vremena, odvlacenje pozornosti na nevazne sadrzaje,

zdravstveni problemi (problem s vidom, kraljesnicom i sl),

veliki rizik za stvaranje ovisnosti o drustvenim mrezama,

sve objavljeno ostaje trajno zapisano na serverima drustvenih mreza.

0 pametnim telefonima (tzv. Smartphone):

e mobilni telefonis mogucnostima za pohranu podataka i mogucnostima
povezivanja s drugim uredajima preko Interneta, daleko vec¢ima od
obicnog mobilnog telefona,

e najcesce, karakterizira ih zaslon na dodir (tzv. Touchscreen),

e osim klasicnih mogucnosti svakog mobilnog telefona, pametni telefoni
imaju mogucnost instaliranja dodatnih aplikacija.



Aplikacije za razmjenu poruka-

® zamjenjuju SMS poruke, besplatne sy zg koritenje, lako se
preuzimaju na pametne telefone,

® izrazito su popularne kod miadih generacija,

® prvi servisi za komunikaciju: ICQ, Skype, MSN Messenger,
Google Talk,

® aktualne aplikacije za komunikaciju: Viber, WhatsApp Messenger,
Skype, Facebook Messenger, Google Hangouts, Kik Messenger,
Snapchat, Line, ChatON i druge.

Pokusajte upamtitit

* Danasnja djeca izuzetno lako j brzo usvajaju Znanja
i vjestine potrebne Za naprednu uporabuy pametnih
uredaja!

* Vasem djetety dostupan je gotovo sav sadrzaj na

mobilnom telefony kao i na 0sobnom racunaly
(laptopu, stolnom racunalu) te tablet uredajima.




TEZA STRANA PRICE

Tomislav Krizanic, dipl. ing.

Neke provjerene Cinjenice:

® djeca sve viie rabe 0sobna r.

acunala i mobitele z3 komunikaciju
s drugima, kako poznatim, t

ako i nepoznatim 0sobama,

jesna rizika komunikacije s nepoznatim osobama
koje se Gesto lazno predstavljaju i daju netocn

€ podatke o svojim godinama,
izgledu, mjesty Stanovanja i sli¢no,

® djeca uglavnom daju istinite podatke o svom identitetuy | kretanju.



Oprez!

Kazneno djelo na tetu maloljetne osobe moze se pociniti i pomocu pamet-
nog telefona bez obzira je li spojen na Internet ili ne, kada s podiniteljem
nije ostvaren neposredni kontakt i kada zrtvi nisu poznati podatci 0 osobi s
kojom je komunicirala. Vrlo je teko uspostaviti jasna pravila ponasanja na
Internetu i time omogugditi sigurnost i zastitu korisnika. Ne postoji sredisnja
medunarodna organizacija koja motri ili odobrava sadrzaj na Internetu prije
nego $to se on objavi.

Dakle, sloboda koju pruza Internet i nepostojanje ucinkovitog nacina
kontrole ostavlja, nazalost, velike mogucnosti zlouporabe.

Seksualno zlostavljanje - Najveca opasnost, najveci rizik!

Ponude ili zahtjeve seksualne prirode djeca najcesce dobivaju prigodom
uporabe aplikacija za izravnu razmjenu poruka (Instant Messenger),
Facebook-a, elektronicke poste ili prigodom igranja igrica online.

Nakon upoznavanja djece na javno dostupnim internetskim servisima,
podinitelji poticu djecu da druzenje nastave kroz sredstva komunikacije
koja pruzaju veéu razinu privatnosti: npr- slanjem SMS poruka, telefonskim
razgovorima ili uporabom posebnih, najcesce besplatnih aplikacija.




e

| pri kraju, molba za suradnju:
Pomognite policiji da pronade pociniteljal

sacuvaijte sliku ekrana racunala (tzv. Screenshot) sa sadrzajem za koji
smatrate da je neprimjeren i kaznjiv,

sacuvajte sadrzaj SMS-a i MMS-a te fotografije i video-isjecke na mobitelu
s inkriminirajuc¢im sadrzajem,

ukoliko je moguce, ostavite mobitel ukljucen,

ne odgovarajte na poruke i pozive osobe za koju sumnjate da iskoristava

i zlostavlja vase dijete, POGOTOVO POCINITELU NE DAJTE DO ZNANJA DA
GA NAMJERAVATE PRIJAVITI POLICUIY,

pripremite podatke 0 PIN i PUK brojevima te IMEI broju mobilnog telefona,

pripremite i punjac za mobitel - i to je potrebno kako bi policijski sluzbenici
mogli brzo i ucinkovito pomoci,

dodatne obavijesti 0 sigurnoj uporabi mobilnih telefona mozete dobiti
i od mobilnih operatera, koje mozete kontaktirati preko njihovih besplatnih
brojeva telefona ili e-mail adresa.



POKUSAJTE UPAMTIT]!
Najéesée opasnosti j zamke prilikom djecje
uporabe Internets j druStvenih mreza:

® gubitak vremena, potencijalno Stvaranje ovisnosti,
Zamjena stvarnosti virtualnim svijetom, otudenje,

® Zzlouporaba osobnih podataka - manipuliranje
0sobnim identitetima, lazno predstavljanje,
krada identiteta j sl.,

® internetsko nasilje (Cyberbullying] - zastraivanje,
Omalovazavanje, vrijedanje, ucjenjivanje, uhodenje,

® virtualno seksualno Zlostavljanje, proizvodnija, nudenje,
distribucija i pribavljanje sadrzaja djecje pornografije,

UZivajte u virtualnom svijetu, no iznad Svega cijenite stvarnost!
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